
Univerzita Karlova

0:30:00

Budování situačního povědomí v 
kyberprostoru VVŠ a efektivní reakce na 
krizové situace
Mgr. František Hostek, manažer kybernetické bezpečnosti

20. 2. 2024



Cíle a projekty CRP – PS2

• UK odpovídalo za vedení pracovní skupiny PS-2 a splnění vlastních cílů

• CRP lze rozdělit na 3 samostatné projekty:

1. Klasifikace informací (cíl č. 10) a výstupy V8-V11

2. Řízení rizik dodavatelského řetězce (cíl č. 11) a výstup V12

3. Implementace výstupů ostatních pracovních skupin



CRP PS-2 – projektový tým

Univerzita Karlova

• Vedoucí projektového týmu

• Mgr. František Hostek

• Realizátoři projektu za stranu UK

• Ing. Vladimír Horák

• Mgr. Jan Gruber

• Mgr. Michal Voců

• PhDr. Jan Víšek

• Zástupci jednotlivých fakult

Další zapojené role

• Projektový dohled

• Externí dodavatelé pro splnění cílů č. 10 a 

č. 11



CRP PS-2 – harmonogram



CRP PS-2 – rozpočet

• Kapitálové finanční prostředky celkem – 0 Kč

• Běžné finanční prostředky celkem - 3.000.000 Kč

• Finanční prostředky pro dosažení výstupů č. 8–12 – 2.500.000 Kč

• Finanční prostředky pro implementaci výstupů – 500.000 Kč



Cíl č. 10 Klasifikace informací - obecné

• Holistické uchopení problematiky klasifiace informací tak, aby byla zajištěna 
důvěrnost zpracovávaných informací v prostředí VVŠ

• Délka projektu: 01-12/2023 (výstupy do 30.11.2023)

• Projektový tým: Projektové řízení a koordinace v rámci CRP: Mgr. Hostek

Projektový dohled: externí

Hlavní řešitel: Mgr. Hostek

Řešitelský tým UK: Ing. Horák, Mgr. Gruber, Ing. Heidenreich

Spolupracující řešitelský tým externí: dodavatel



Cíl č. 10 Klasifikace informací - výstupy

• Výstupy projektu jsou:

• V8 - Analýza současného stavu potřeb v oblasti klasifikace zabezpečovaných informací 
– dokončeno

• V9 - Návrh a definice postupů v rámci životního cyklu zabezpečovaných informací 
v digitální podobě – dokončeno

• V10 - Studie proveditelnosti klasifikace informací doplněná o organizační i technická 
opatření – dokončeno

• V11 - Návrh a ověření směrnice klasifikace informací – dokončeno



V8 – výstup a zhodnocení
• Výstup V8 vznikl prostřednictvím detailní analýzy vnitřního prostředí UK a také prostřednictvím OSINT 

analýzy

• Na zpracování komplexního výstupu V8 se podílelo 15 fakult UK

• Zaměřeno na 18 kategorií zpracovávaných informací: 

• 1) prezentace z přednášek, 2) výzkumná data/zprávy, 3) marketingové materiály, 4) informace o 
poskytovaných službách, 5) interní e-mailové korespondence, 6) zápisy z jednání, 7) vnitřní směrnice a 
předpisy, 8) vnitřní plány práce, 9) informace o projektech a grantech, 10) ekonomické údaje, mzdy a 
rozpočty, 11) smlouvy, 12) osobní údaje studentů, zaměstnanců, 13) čísla identifikačních průkazů, rodná 
čísla, 14) čísla kreditních karet, 15) software, zdrojové kódy aplikací, 16) bezpečnostní a provozní 
dokumentace ICT, 17) zdravotní data, citlivé osobní údaje, 18) přístupové údaje

• Důraz na celkový životní cyklus informací:

• vznik (v jakých informačních systémech informace vznikají)

• přenos (jakými způsoby jsou informace předávány a chráněny)

• ukládání (jakými způsoby jsou informace ukládány a chráněny) 

• Likvidace (v jakých informačních systémech a jak se informace odstraňují)



V8 – výstup



V9 – výstup a zhodnocení

• Výstup V9 vznikl na základě výstupu V8 a obsahuje soubor vhodných a praktických technických a organizačních 
opatření 

• Zaměřeno na 11 identifikovaných nosičů informací: 

• 1) koncová zařízení (počítač, notebook), 2) mobilní zařízení (tablet, mobil), 3) USB externí disk, 4) CD/DVD, 5) 
Google Workspace (Google Disk) 6) Microsoft365/Office 365 (OneDrive, SharePoint, Teams), 7) Cesnet, 8) 
Dropbox, Ulož.to a další cloudová úložiště bez smluvního vztahu, 9) Git, GitHub, Bitbucket a další úložiště 
zdrojového kódu, 10) NAS, 11) SAN

• Opatření jsou navržena u nosičů informací vždy v rámci všech oblastí celého životného cyklu pro:

a) vznik informací

b) přenos informací

c) ukládání informací

d) likvidaci informací

• Organizační a technická opatření obsahují:

• Školení zaměstnanců, řízení přístupů, odchod zaměstnance (off-boarding), řízení dodavatelů, řízení mobilních a 
koncových zařízení, řízení zranitelností, log management, kryptografie, přístupové údaje



V9 – výstup



V10 – výstup a zhodnocení

• Výstup V10 vznikl na základě výstupu V8 a V9 a představuje zpracovanou studii 

proveditelnosti ve formátu dotačních titulů pro potřeby klasifikace informací

• Cílem projektu bylo, na základě výstupů z předchozích dílčích fází V8 a V9, ověřit 

implementaci navržených bezpečnostních opatření v oblasti klasifikace informací a 

ochrany dat, a to zejména ověření zavedení nástroje pro klasifikaci informací 

v prostředí Univerzity



V10 – výstup



V11 – výstup a zhodnocení

• Výstupem V11 jsou tři dokumenty, které mohou být implementovány v rámci 

závazných dokumentů VVŠ:

• Směrnice klasifikace informací

• Průvodce klasifikace informací

• Průvodce pro bezpečné nakládání s informacemi

• Cílem projektu bylo zpracovat návrh závazného dokumentu ve formě směrnice 

klasifikace informací použitelné pro VVŠ



V11 – výstup



Cíl č. 11 Řízení rizik dodavatelského 

řetězce - obecné
• Vydefinování rizik spojených s dodavateli aktiv, určení typických smluvních vztahů v 

prostředí VVŠ a návrh vhodných bezpečnostních opatření pro smluvní vztahy s 
dodavateli.

• Délka projektu: 09-12/2023

• Projektový tým: Projektové řízení a koordinace v rámci CRP: Mgr. Hostek

Projektový dohled: externí

Hlavní řešitel: Mgr. Jindra

Řešitelský tým UK: Mgr. Jindra

Řešitelský tým externí: dodavatel



V12 – výstup a zhodnocení

• Výstupem V12 je identifikace běžných smluvních vztahů s dodavateli. Dále pak 

definování rizikových scénářů vyplývajících ze smluvních vztahů s dodavateli. 

• Závěrem dojde k vytvoření seznamu vhodných bezpečnostních opatření pro 

smluvní vztahy.

• Stav: – dokončeno



Implementace výstupů ostatní 

pracovních skupin
• Převzetí a implementace společných výstupů vytvořených pracovními skupinami 

ostatních VVŠ.

• Délka projektu: 01-12/2023 

• Projektový tým: Projektové řízení a koordinace v rámci CRP: Mgr. Hostek

Hlavní řešitel: Ing. Horák

Řešitelský tým UK: Ing. Horák, Mgr. Gruber, Mgr. Voců, 

PhDr. Víšek



Implementace výstupů ostatní 

pracovních skupin
1. Validace postupů pro ověřování dodržování vybraných bezpečnostních politik v prostředí UK 

2. Využití analýzy dopadů nové směrnice NIS 2 pro přípravu UK na nové legislativní změny a dopady 

3. Využití výstupů rešerše nástroje pro řízení aktiv pro volbu vhodného nástroje (instalace a otestování 
potenciálně vhodných opensource nástrojů z přehledu - Netbox, Snipe-IT, SySAid, Spiceworks ) a 
doporučení vhodného postupu pro nasazení v prostředí UK

4. Využití návrhu postupu nasazení automatizovaného nástroje pro vyhledávání a evidenci aktiv 

5. Využití výstupů v oblasti řízení privilegovaných účtů systémem PIM/PAM pro výběr vhodného nástroje 
v prostředí UK 

6. Využití výstupů rešerše současných řešení pro nasazení MFA autentizace pro výběr vhodného nástroje 
v prostředí UK

7. Ověření použitelnosti krizových plánů pro zajištění kontinuity činností UK

8. Využití výstupu sada analytických pohledů pro potřeby zajištění efektivní reakce na provozní anomálie a 
bezpečnostní události – implementace vybraných v prostředí univerzity (platforma SIEM QRadar)



Děkuji Vám 

za pozornost

Mgr. František Hostek 

Manažer kybernetické 

bezpečnosti
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