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Zakladni informace

Hlavni Fesitel Kontaktni osoba
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VS: Univerzita Karlova Univerzita Karlova
Ovocny trh 560/5, Praha 1, 116 36; Ovocny trh 560/5, Praha 1, 116 36;
Adresa/Web: . .
https://www.cuni.cz https://www.cuni.cz
Telefon: 224 491 235 224 491 235
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ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné diivod, proc splnén nebyl.

Vytvorit metodiky a
postupy pro zvyseni
urovné KB na verejnych
VS v CR, které budou
reflektovat potieby a
moznosti jednotlivych
skol

V ramci feSeni projektu se zapojené vysoké skoly dostaly k mnoZstvi informaci o povinnostech plynoucich ze ZokB, k
metodikam a vzorovym dokumentim. Zapojené Skoly mély moZnost porovnat vlastni Groveri a organizaci kyberbezpecnosti s
ostatnimi vysokymi Skolami a se stavem poZzadovanym zakonem. Problematika kyberbezpecnosti byla diskutovana na
odbornych workshopech ve spolupraci s NUKIBem a odborni pracovnici méli piileZitost se lépe zorientovat v problematice a
vylepsit stdvajici zavedené procesy na své skole. Na Univerzité Karlové byly takto ziskané informace a materidly pouZity pro
pfipravu organizacnich opatfeni pro spInéni zakonnych povinnosti a pro zlepSeni prace CSIRT tymu.

Pfiprava na pInéni
povinnosti pro
provozovatele a
spravce VIS

Projekt Fesitelskym vysokym Skolam poskytl metodické vedeni k procesu identifikace vyznamnych informacnich systéma (VIS)
a moznost diskusi a vymény zkusenosti na workshopech poradanych k tomuto tématu. Univerzita Karlova provedla
identifikaci a nahlaseni VIS v poZzadovaném terminu.

Vytvoreni systému pro
osvétu a vzdélavani
zaméstnancl a
studentl v oblasti
kyberbezpecénosti

V ramci projektu vznikly vyukové kurzy, které vysoké skoly zapojené do projektu mohly jednoduse lokalizovat a pfizpUsobit
pro vlastni prostfedi a okam?Zité nasadit. Univerzita Karlova toho vyufZila. Kurzy jsou pfistupné vsem zaméstnancim i
studentlm a kurz pro periodické Skoleni zaméstnancl je nasazeny v pilotnim reZzimu na ¢asti univerzity.

PInéni vystup
projektu

Uvedte vystupy projektu a do jaké miry byly spinény, pfipadné divod, pro¢ spinény nebyly.

Analyza stavu
kyberbezpecnosti (KB)
na nasi Skole

Analyzu jsme provedli formou porovnani stavu kyberbezpecnosti na univerzité k bfeznu 2021 s pozadavky Vyhlasky 82/2018
Sb. o kybernetické bezpecnosti. Zakladni problém byl, Ze do té doby neprobéhla identifikace a evidence aktiv v rdmci celé
univerzity.

Vylepseni trovné
bezpecnosti
kyberprostredi

Zlepsili jsme postupy a procesy bezpecnostniho tymu Univerzity Karlovy CSIRT-CUNI (interni provozni pravidla tymu) v
souvislosti s testovanim reakéni doby a dostupnosti kontaktl a zkusenostmi prezentovanymi CSIRTy jinych Skol. Na drovni
univerzity k Zzadnym zménam v této oblasti nedoslo. Pfedpoklddame, Ze k tomu dojde v souvislosti s plnénim zakonnych
opatfeni plynoucich ze ZoKB. Zapojeni tymu do Trusted Introducer jako "LISTED" neprobéhlo.

Identifikace a analyza
vyznamnych
informacnich systému
Skoly

Identifikace Vyznamnych informaénich systému (VIS) a jejich nahlaseni NUKIBu probéhlo v poZzadovaném terminu. Podle
metodiky pfipravené v projektu bylo v ramci Univerzity Karlovy identifikovano pét VIS: Studijni informacni systém (SIS),
Personalni systém (Whois), Centralni autentizacni sluzba (CAS), Spisova sluzba (ESS) a Ubytovani a socidlni stipendia.

Identifikované VIS jsme nahlasili NUKIBu 29. ledna 2021.




Pfiprava pro splnéni
zakonnych opatfeni
plynoucich ze ZoKB

Pro splnéni zakonnych opatfeni plynoucich ze ZoKB bylo 11. listopadu 2021 vydano Opatfeni rektora &. 44/2021 "Zajistovani
kybernetické bezpecnosti na Univerzité Karlové" s G¢innosti od 15. listopadu 2021. Pro vydani opatteni byly vyuZity materidly
pfipravené v projektu. Opatfeni zfizuje vybor pro fizeni kybernetické bezpec¢nosti na univerzité a pozici manazZera
kybernetické bezpecnosti, stanovuje rozsah jejich ¢innosti a pocita s obsazenim pozice manazZera kybernetické bezpecnosti do
konce ledna 2022. Kvili nebezpedi prodleni univerzita objednala u externi firmy zpracovani rozsahu SRBI a politiky systému
fizeni bezpecnosti informaci. Vybérové fizeni na pozici manazZera kybernetické bezpecnosti Uspésné probéhlo v poloviné
ledna 2022 a vybrany kandidat nastoupi 1. inora 2022.

Nastaveni
kyberbezpecnostni
osvéty

Existujici vyukové materidly a dokumenty vztahujici se ke kyberbezpecnosti na Univerzité Karlové byly soustfedény na novy
portal "Kyberbezpednost na Univerzité Karlové" https://security.cuni.cz. Web obsahuje odkazy na kurzy kyberbezpetnosti
vytvorené v ramci projektu a informace o aktudlnich hrozbach. Je specificky zaméreny na prostfedi Univerzity Karlovy.
Informace o vzniku webu byla zvefejnéna v mési¢nim zpravodaji Univerzity Karlovy pro zaméstnance a studenty.

Implementace kurzu
pro kyberbezpecénostni
vzdélavani
zaméstnancl

Vzorové kurzy pro kyberbezpecnostni vzdélavani vytvorené v ramci projektu byly adaptované na lokalni prostredi Univerzity
Karlovy (odkazy na vnitfni pfedpisy, navody uZivatelské podpory apod.) a v systému Moodle jsou k dispozici viem
zaméstnancim a studentdm univerzity. Kurz pro vstupni $koleni a pravidelné skoleni zaméstnanct byl pilotné nasazeny v
¢astech univerzity, kde je IT pod spravou Ustavu vypocetni techniky a podporu zaméstnanci zajistuje centralné Oddéleni
uZivatelské podpory.

Zmény v feSeni

Pokud doslo v priibéhu feseni ke zménam, uvedte je, vysvétlete pficinu, v pfipadé, Ze jste zadali o jejich povoleni M3MT,
uvedte ¢. . vyfizeni této Zadosti.

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby) ZdGvodnéni (pfipadné &. j. vyfizeni Zadosti na MSMT)

P(wiN|E

Pfehled o pokracujicim
projektu

Pokud se jedna o pokradujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedkti jiz bylo vyEerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedkd (souhrnny
udaj)

Poznamka (pfipadné vyhled do

Rok realizace budoucna)

podan navazujici
projekt

V navrhu pozadovéna celkova Castka

2022 19 100 tis K¢




Specifikace ¢erpani finanéni dotace na feSeni projektu *

Pfidélena dotace na Cerpani dotace (v tis.
feseni projektu - Kg) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel | (v tis. K&)
1 Kapitalové financni prostiedky 0 0 0 -
celkem
12 I?Iouhodob\'/ nehmotny majetek (SW, 0 0 0 0%
licence)
13 Sag\ost’atne véci movité (stroje, 5 5 B 0%
zafizeni)
1.4 Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni prostfedky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 305 346 41 8%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 59 13 -46 -9%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zékonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
2.3 socialni zabezpeceni a pfispévku na 124 128 4 1%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFeriéIni naklady (v¢etné drobného 12 13 1 0%
majetku)
2.5 Sluzby a naklady nevyrobni 0 0 0%
2.6 Cestovni nahrady 0 0 0%
2.7 Stipendia 0 0 0%
Celkem bézné a kapitalové
3. 500 500 0 0%
financni prostiredky

BlizSi zdGvodnéni ¢erpani v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo polozky (viz

. ) Nazev vydaje a jeho zdlivodnéni
predchozi tabulka)

Céstka (v tis. K¢)

OUTITETTYy d TTIZUY TESTIETUTIT d UdTSITIT ZarTeSUTaTTCuTIT UTVET ZTty PUTTTE]TCICIT ST TTd TESTTTT

2.1 s 346
2.2 Odmény z dohod o pracovni ¢innosti fesitelim podilejicich se na Feseni projektu 13
2.3 Zakonné zdravotni pojisténi a prispévek na socialni fond 128
2.4 Autentizaéni tokeny a tokeny pro el. podpis pro ¢leny CSIRT a pro spravce VIS 13

* VS vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplrujici informace, uvedte je v priloze.




